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Objectivos y Descripcion

El objetivo de esta préactica es adquirir una serie de conocimientos mas avanzados sobre
la administracion y auditoria de un Sistema Operativo MAC OS.

Estos ejemplos muestran una serie de caracteristicas que complementan en gran medida
los conocimientos adquiridos en la parte sobre linux (dada la alta compatibilidad) pero
enfocado mas hacia un entorno grafico mas amigable para el usuario que al entorno de
terminal.

El guién servird para poder ver de forma continuada como se pueden utilizar estas
herramientas.

Desarrollo

Para entender de forma avanzada como administrar y auditar un Sistema Operativo
MAC, es necesario ver como el usuario puede acceder de forma mas profunda a la infor-
macion del sistema. Para ello se utilizaran herramientas que faciliten informacion sobre:
procesos, usuarios, red.
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Logs del sistema

El sistema almacena todos los mensajes emitidos por los distintos procesos que se estan
ejecutando en logs. Estos mensajes facilitan informacion sobre puertos que se abren o
programas que se conectan a la red, errores producidos durante la ejecuciéon de un programa,
gravedad de estos errores, etc.

Para poder leer estos mensajes, Mac OS facilita una interfaz de usuario denominada
consola donde muestra la lista de errores emitidos en formato log, permitiendo, entre otras
cosas, realizar una busqueda de los errores producidos durante la ejecucion. La Figura
muestra un ejemplo de estos errores.

Ejercicio 1. Abrir la aplicacion de Consola y ver los mensajes de error que se han pro-
ducido.

[LNaNé] Mensajes de la Consola —
= AO® @ a
= » Texto de bisqueda
Mostrar lista de registros Trasladar a la Papelera Borrar pantalla Insertar marcador Volver a cargar Filtro
Fecha y hora Remitente[PID] Mensaje
Synchronization starting
317854135 19:29:29 Lpotify.client[634] 17:29:29.341 3 [ploylist_be_popoount.cpp:&g ] [epotifyiuser:jliristorred] Subscribers updaoted
31785413 19:29:36 Lpotify.client[634] 17:29:36.2088 3 [playlist_be_popcount.cpp:8e ] [spotifyiuser:estevedBiplaylist 57 1BTCa40IgML ieiwGEm]

Subszcribers wpdoted

31/85/13 19:29:56 e WindowServer [78] Fri May 31 19:29:56 “.lmcul WindowServer [78] «frrors: kCGErrorfailure:
Set a breakpoint @ CoErrorBreakpoint() to catch errors os they are logged.

31/85/13 19:32:55 LEivityMonitor [782] Sampling process 186 for 3 seconds with 1 millisecond of run time between samples

31/85/13 19:32:59 LEivityMonitor [782] Sampling completed, processing swmbaols...

31/85/13 19:32:59 LEivityMonitor [782] Sample analysis of process 186 written to file Adev/stdout

31/85/13 19:41:41  defoults[395]
The domainddefault pair of {com.PS.PSD, psAppPaoth) does not exist

31/85/13 19:41:42 ososcr ipt [3093] Error looding ALibrory/SJcriptingsdditions/adobe Unit Types.osax/Contents/Mac0S/édobe Unit Types: dlopen
{/Library/ScriptingAdditions Adobe Unit Types.osox/Contents/MacOs/Adobe Unit Types, 262): no suitable
image found. Did find:

sLibrary/Scriptingddditions/Adobe Unit Tvpes.ozax/Contents/MaciS/hdobe Unit Types: no matching

architecture in universal wropper

31/85/13 19:41:42 Lrg.mozilla.firefox 2813-85-31 19:41:42.973 ozascript[963:9083] Error loading ALibrary/Scriptingddditions/ddobe Unit
Types.ozax/Contents/Mac0S Adobe Unit Types: dlopen{/Library/Scriptingsdditions/adobe Unit Types.osox/
Contents/MacOS/ddobe Unit Types, 2623: no suitoble image found. Did find:

31/85/13 19:41:42 Lrg.mozillo.firefox ALibrary/ScriptingAdditionsAdobe Unit Types.osox/Contents/Mac0S/Adobe Unit Types: no matching
architecture in universal wrapper

31/85/13 19:41:42 Wrgumozillo.firefox ososcript: OpenScripting.fromework - scripting addition "/Librory/Scriptingddditions/Addobe Unit m
Types.ozax" declares no loadable handlers. -

31/85/13 19:54:52 .rg.mozilla.firefox MWOTE: child process received “Goodbye', closzing down ¥

380 mensajes del 25/05/13 00:12:19 al 31/05/13 19:54:52 v

Figura 1: Ejemplo de la Interfaz del Perfil del Sistema

Monitorizacion de Procesos

Al igual que el resto de los sistemas operativos UNIX, MAC divide sus distintas acti-
vidades en procesos y subprocesos. Estos son a su vez generados a partir de otros procesos
que los lanzan, descendiendo todos ellos de un proceso inicial generado por el usuario admi-
nistrador o root. El proceso inicial que carga el niicleo del sistema operativo se denomina
kernel task y el proceso que se dedica a lanzar procesos se denomina launchd.
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Para poder hacer un seguimiento de cuantos procesos esta ejecutando cada usuario del
sistema operativo, se puede utilizar el Monitor de Actividad. Este aporta informacién sobre
el ID de cada proceso, el nombre, el usuario que lo ha lanzado, el porcentaje de CPU que
estd utilizando en ese momento, cuantos subprocesos esta ejecuntado y qué memoria RAM
esta gastando. Ademads, el monitor muestra unas estadisticas de uso de la CPU por ntcleo,
de la memoria, de los discos y de la red.

La Figura [2| muestra un ejemplo de la interfaz del Monitor de Actividad.

ean0o Monitor de Actividad =
o 6 @ [ Todos los procesos, jerdrguicamente = ] Q- Filtro
Salir del procese Inspeccionar Muestrear proceso Mostrar Filtrar
PID  Mombre del proceso 4 Usuario % CPU Subproce... Mem. real  Clase
i} kernel_task root 0,9 6L 121,1 MB Intel

1 launchd root 0,0 3 1,2 MB Intel (64 bits)
702 activitymonitord root 1,2 1 1,3 MB Intel {64 bits)
438 autofsd root 0,0 2 988 KB Intel (64 bits)
47 blued root 0,0 2 4,7 MB Intel (64 bits)
18 configd root 0,0 7 3,3 MB Intel (64 bits)
106 coreaudiod _coreaudiod 0,0 3 5,3 MB Intel {64 bits)
694 CoreRAIDServer root 0,0 2 1,5 ME Intel (64 bits)
55 coreservicesd root 0,1 5 45,8 MB Intel (64 bits)
23 cron root 0,0 1 892 KB Intel (64 bits)
96 cvmsSery root 0,0 2 916 KB Intel (64 bits)
20 DirectoryService root 0,0 6 4.5 ME Intel (64 bits)
17 diskarbitrationd root 0,0 3 1,5 MB Intel (64 bits)
860 diskmanagementd root 0,0 5 1,9 ME Intel (64 bits)
52 distnoted daemon 0,0 3 1,3 MEB Intel (64 bits)
41 dynamic_pager root 0,0 1 7BB KB Intel (64 bits)
870 @ Firefox " 10,7 32 406,0 MB Intel (64 bits)

39 fseventsd root 0,0 16 1,9 MB Intel (64 bits) o

[ CPU | Memoria del sistema  Actividad del disco = Uso del disco = Red |

Uso de la CPU

Usuario (¥): 8,50 || Subprocesos: 347 m
Sistema (%¥): 5,25 || Procesos: 72

"Idle” (%): 86,25 ||

Figura 2: Ejemplo de la Interfaz del Perfil del Sistema
Ejercicio 2. Ver las distintas funciones del Monitor de Actividad.

Aparte, el Monitor de Actividad permite inspeccionar un proceso en concreto adquirien-
do una informacién mas detalla del mismo y realizar un muestreo de las distintas llamadas
que esta realizando dicho proceso. Este muestreo genera un arbol de llamadas.

La Figura [3| muestra un ejemplo del proceso de muestreo de un proceso.

Ejercicio 3. Realizar la muestra de un determinado proceso.
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(= NN &) Muestra de Firefox
Mostrar: 'Texto de muestra a
(" actualizar ) ( Guardar... )
El proceso con el pid 870 se ha muestreado 1858 veces
Sampling process B70 for 3 seconds with 1 millisecond of run time between samples
Sampling completed, processing symbaols... m

Analysis of sampling firefox (pid 870) every 1 millisecond
Process: firefox [B70]

Path: [Applications/Firefox.app/ContentsMacOSfirefox
Load Address: O0x100000000

identifier:  org.mozilla.firefox

Version: 21.0 (2113.5.11)

Code Type:  XBB-G4 (Mative)

Parent Process: 777 [1]

Date/Time:  2013-05-31 20:10:45.285 +0200
0S Version: MacOS X 10.6.8 (10K543)
Report Version: &

Call graph:
1858 Thread_2917 DispatchQueue_1: com.apple.main-thread (serial)
1727 start
1727 start
1727 XRE_main
1727 XRE_InitCommandLine i
1727 XRE_InitCommandLine ]
1727 xpc_DelocalizeRuntime(JSRuntime™)

Pl o B T T S P L P PR ST (o gy

Figura 3: Ejemplo de la Interfaz de Muestra de un proceso

Terminal

AL igual que todos los sistemas UNIX, MAC también dispone de una terminal que
permite realizar varias operaciones. Muchos de los comandos son muy similares a los co-
mandos vistos en Linux, pero hay una serie de diferencias importantes, sobre todo en la
gestion de usuarios.

Administracién remota
Al igual que en los sistemas Linux, la administraciéon del sistema puede realizarse de
forma remota. En esta préctica se vera como activar la sesiéon remota para gestién por ssh.

Mac OS ya esta preparado para soportar gestion remota, pero por defecto no esta acti-
vada. Esta se activa en la seccion ‘Compartir’ de las ‘Preferencias del Sistema’. La Figura
muestra el panel para activar la sesion remota.

Ejercicio 4. Activar la sesion remota y probar a conectarse a localhost.
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&N Compartir
[ e | | [ 3 ] [ Mastrar todo 1Q

Mombre del ordenador: MacBook de~
Los demds ordenadores de su red local pueden acceder a su ordenador Editar. Y
en MacBook-de N S

| Activo | Servicio | O Compartir DVD o CD: desactivado
r 1 1
| Compartir DVD o CD Este servicio permite a los usuarios de otros ordenadores utilizar la unidad
["]  Compartir Pantalla de DVD o CD de este ordenador de forma remota.

I

Compartir Archivos

Compartir Impresora E Preguntar antes de permitir a otros usuarios utilizar mi
unidad de DVD

(I

Commpartir Escaner
Compartir Web

Sesian remota

Gestidn remota
Eventos Apple Remotos
Compartir Xgrid
Compartir Internet
Compartir Bluetooth

OO0l

1[C

[

]

)
Jﬂ Haga clic aqui para impedir futuros cambias. @

Figura 4: Panel para activar la sesiéon remota

Auditoria

Al igual que en los sistemas Linux, Mac OS permite utilizar la herramienta audit para
realizar auditoria del sistema, aunque hay distintas variaciones en los comandos.

El fichero /var/audit contiene los logs del sistema de auditoria. Los nombres de los
ficheros contienen la fecha y hora de cuando fueron creados y cerrados, por ejemplo, el
fichero ‘20040322183133.20040322184443’ fue creado el 22 de Marzo de 2004 a las 18:31:33
y cerrado el 22 de Marzo de 2004 a las 18:44:43. Para ver el contenido de los ficheros, se
puede utilizar: praudit. Por ejemplo:

> praudit -1 /var/audit/20040322183133.20040322184443
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Permite ver el fichero seleccionado. Si ademas se desea ver informacién mas especifica
de un usuario concreto, se utiliza, auditreduce. Esto muestra informacién més especifica
de eventos, usuarios o tiempos. Por ejemplo, para ver informacién sobre el usuario root se
puede utilizar:

> auditreduce -e root /var/audit/20040322183133.20040322184443

También se puede utilizar auditd para seguir mas eventos. La lista completa de posibles
clases de eventos se puede encontrar en /etc/security/audit_class y la lista completa de
eventos y sus llamadas al sistema en /etc/security/audit_event. Para més informacién
ver la paginas de man de audit_control and audit_event.

Ejercicio 5. Elegir un fichero de /var/audit y decir en qué fecha se ha creado y cerrado
y utilizar los comandos praudit para leerlo y auditreduce para buscar informacion de
acceso de algun usuario.




